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TARGET.IT
POLITICA DE PRIVACIDADE

1. Objetivo

Esta Politica de Privacidade estabelece diretrizes para o tratamento e a protecdo de dados pessoais
realizado pela TARGET.IT, buscando preservar a privacidade dos titulares e a confidencialidade,
integridade e disponibilidade das informagdes. Complementa as politicas e procedimentos internos de
Seguranca da Informacao, classificagcdo da informacao, controle de acesso, avaliacdo e
gerenciamento de riscos, conformidade, gestdo de vulnerabilidades e resposta a incidentes.

O tratamento de dados pessoais devera observar a legislagdo aplicavel, incluindo a Lei n® 13.709/2018
(Lei Geral de Protecdo de Dados Pessoais — LGPD), e os compromissos legais, regulatérios e
contratuais pertinentes.

2. Abrangéncia

Aplica-se as empresas integrantes da TARGET.IT, seus colaboradores, administradores, estagiarios,
prestadores de servigos, fornecedores, parceiros e demais terceiros que tratem dados pessoais em
seu home ou tenham acesso a informagdes e sistemas da organizagcdo. Abrange dados tratados em
meios fisicos ou digitais, nas instalagcdes da empresa, em trabalho remoto e por meio de dispositivos,
redes, aplicagoes, infraestrutura prépria ou servigos contratados.

Quando a TARGET.IT tratar dados pessoais em nome de clientes ou de terceiros, o tratamento devera
respeitar as instrugdes documentadas, os contratos aplicaveis e as responsabilidades atribuidas a
cada parte.

3. Principios
A TARGET.IT devera orientar o tratamento de dados pessoais pelos principios e requisitos previstos na
legislacao aplicavel, incluindo:

e Finalidade: tratar dados para propdsitos legitimos, especificos e informados, quando aplicavel.

e Adequacao e necessidade: limitar o tratamento ao que for pertinente, proporcional e necessario a
finalidade.

e Livre acesso e transparéncia: fornecer informagdes claras sobre o tratamento, respeitados os
limites legais e a seguranga de terceiros.

e Qualidade dos dados: adotar medidas razoaveis para manter dados exatos, claros, relevantes e
atualizados quando necessario.

e Seguranca e prevengao: empregar medidas técnicas e administrativas para prevenir acessos nao
autorizados, perdas, alteragdes, divulgagdes ou tratamentos inadequados.

e Nao discriminacédo e responsabilizagéo: ndo utilizar dados para finalidades discriminatoérias ilicitas
e manter condi¢gbes de demonstrar a adogéo de medidas de conformidade.
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4. Categorias de dados, titulares e finalidades

Conforme a atividade e a relagdo estabelecida, a TARGET.IT poderé tratar dados pessoais de
colaboradores e candidatos, clientes e seus representantes, fornecedores, parceiros, visitantes,
usuarios de sistemas e demais pessoas que interajam com a organizagao. As categorias efetivamente
tratadas, as finalidades e os dados necessarios deverao ser identificados pelos responsaveis por cada
processo.

As finalidades podem incluir, conforme aplicavel e legitimo: execucdo e gestdo de contratos;
prestacdo, suporte, manutencdo e seguranga de servigos; gestdo de relacionamento com clientes e
fornecedores; recrutamento e gestao de pessoas; controle de acesso fisico e logico; prevencéao e
investigacao de fraudes e incidentes; atendimento de obrigagdes legais, regulatérias e contratuais;
exercicio regular de direitos; auditorias, gestao de riscos e melhoria de processos.

Esta politica ndo presume que todas essas categorias ou finalidades sejam utilizadas em todos os
processos. Cada area devera documentar o tratamento que efetivamente realiza e limitar a coleta ao
necessario.

5. Bases legais e transparéncia

Cada atividade de tratamento devera possuir uma base legal valida, definida e documentada pelo
responsavel pelo processo com apoio das areas competentes. Conforme o caso concreto, poderéao ser
aplicaveis bases legais previstas na LGPD, como execucdo de contrato ou procedimentos
preliminares, cumprimento de obrigagcdo legal ou regulatéria, exercicio regular de direitos, legitimo
interesse apos avaliagcao pertinente, protecdo do crédito ou consentimento, quando este for
adequado.

Quando o consentimento for utilizado, devera ser obtido de forma valida, livre, informada e inequivoca,
para finalidades determinadas, e sua revogacao deverd ser tratada nos termos da legislacdo. O
consentimento nao devera ser adotado como base automatica quando outra base for mais apropriada.

Avisos de privacidade, contratos, formularios ou comunicacdes pertinentes deverdo informar,
conforme aplicavel, quem realiza o tratamento, as finalidades, categorias de dados,
compartilhamentos relevantes, direitos dos titulares e canal para solicitagdes.

6. Dados pessoais sensiveis e de criancas e adolescentes

O tratamento de dados pessoais sensiveis devera ocorrer somente quando houver hipdtese legal
aplicavel e controles proporcionais a sensibilidade e ao risco. O acesso devera ser restrito as pessoas
autorizadas que necessitem dos dados para suas atribui¢des.

O tratamento de dados de criangas e adolescentes devera observar a legislagao aplicavel e seu melhor
interesse, com o0s requisitos especificos de transparéncia, autorizagdo e protegcdo que sejam
pertinentes a situagao.

7. Classificacdo, acesso e armazenamento

Os dados pessoais e os ativos de informacéo que os contenham deveréo ser classificados de acordo
com seu valor, sensibilidade, criticidade, riscos e obrigagdes legais, regulatdorias e contratuais,
observando-se a Politica de Classificagcdo da Informacédo da TARGET.IT. Dados pessoais sensiveis e
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grandes conjuntos de dados pessoais deverao receber protecdo compativel com sua classificagao e
risco.

e O acesso devera ser concedido segundo a funcéo, a necessidade de conhecimento e o principio do
menor privilégio, com revisdo e revogagdo quando necessario.

e Deverao ser utilizados os mecanismos de autenticagdo corporativos e, quando exigido pelas regras
internas, autenticacdo multifator, especialmente em acessos remotos, contas privilegiadas e
ambientes em nuvem.

e As informacbes deverdo ser armazenadas preferencialmente em sistemas corporativos,
armazenamento em nuvem aprovado ou unidades de rede autorizadas. Deve-se evitar
armazenamento local ndo aprovado.

e A transmissao, copia, impressao, exportagao e compartilhamento de dados pessoais deverao ser
limitados ao necessario e realizados por meios autorizados, com protegcdo adequada ao nivel de
classificacdo.

e Projetos, processos e sistemas novos ou alterados que envolvam dados pessoais deverao
considerar questdes de privacidade desde o inicio e identificar medidas de mitigagéo de riscos.

8. Compartilhamento e operadores

O compartilhamento de dados pessoais com clientes, fornecedores, parceiros, prestadores de servico,
autoridades ou outras partes somente podera ocorrer quando houver finalidade legitima, base legal e
autorizagdo apropriada, respeitando a legislagao, os contratos e as instrugbes aplicaveis.

Antes de contratar ou utilizar terceiros que tratem dados pessoais, as areas responsaveis deverao
avaliar, conforme o risco, as necessidades de seguranca, confidencialidade, uso limitado,
subcontratagdo, apoio no atendimento aos titulares, comunicacéao de incidentes, retencéo e descarte.
Contratos e acordos pertinentes deverao definir as obrigacdes de cada parte.

Nao deverao ser divulgados dados pessoais a pessoas nao autorizadas. Solicitagbes externas de
informagédo deverdo ser encaminhadas a area competente, incluindo Juridico e Seguranca da
Informagéo quando aplicavel.

9. Transferéncias internacionais
Quando houver transferéncia internacional de dados pessoais ou acesso a partir de outro pais, a area
responsavel devera avaliar previamente a aplicabilidade da LGPD e assegurar a existéncia de
mecanismo valido de transferéncia, garantias contratuais e medidas de protecao exigidas pela
legislacao. A existéncia de infraestrutura ou fornecedor no exterior devera ser identificada no inventario
do tratamento, quando aplicavel.

10. Retencao, arquivamento e descarte

Os dados pessoais deverao ser mantidos somente pelo periodo necessario para cumprir as finalidades
do tratamento, obrigacoes legais ou regulatérias, contratos, exercicio regular de direitos e outras
hipéteses legitimas de conservagdo. Cada processo devera estabelecer critérios ou prazos de
retencdo, considerando os requisitos legais e contratuais.
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Encerrado o prazo de conservagao e inexistindo fundamento legitimo para manutengéo, os dados
deverao ser eliminados, anonimizados ou submetidos a outra forma de descarte seguro compativel
com o meio utilizado e com os procedimentos corporativos. Eventuais bloqueios de eliminagao por
obrigacao legal, litigio ou investigagcao deverdo ser documentados e limitados ao necessario.

11. Direitos dos titulares

A TARGET.IT devera manter um processo para receber, verificar, encaminhar e responder solicitacoes
de titulares, observados os prazos, as condigbes e as excegdes previstos na legislagdo. Conforme
aplicavel, os titulares poderao solicitar confirmagcdo da existéncia de tratamento, acesso, correcéao,
anonimizacao, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou tratados em
desconformidade, portabilidade nos termos regulamentares, informagdes sobre compartilhamento,
informagdes sobre consentimento e sua revogacao, bem como revisdo de decisdes automatizadas
quando prevista em lei.

A identidade e a legitimidade do solicitante poderdo ser verificadas de forma proporcional para
proteger os dados contra divulgagcao indevida. A resposta devera considerar direitos de terceiros,
segredos comerciais e demais limites legais. Solicitagdes recebidas por qualquer area deverao ser
encaminhadas sem demora ao canal interno designado.

Canal para solicitagbes de privacidade: a definir pela TARGET.IT antes da publicagao desta politica. O
e-mail seginf@targetit.com.br esta indicado nos procedimentos internos como canal de reporte de
eventos de seguranga ou privacidade; até que haja canal especifico aprovado para titulares, podera ser
usado para encaminhamento interno de solicitagdes, sem substituir a definicdo formal do canal
externo.

12. Seguranca da informacao

A TARGET.IT devera manter medidas técnicas e administrativas proporcionais aos riscos para proteger
dados pessoais contra acesso nao autorizado e situagcdes acidentais ou ilicitas de destruigcao, perda,
alteragdo, comunicacéo ou difuséo.

e (Gestdo de acessos, segregacao de fungoes, autenticagédo apropriada e revisdo de privilégios.

e Classificacao das informagdes, armazenamento aprovado, controle de acesso fisico e logico e
protecao de registros.

e Gestdo de vulnerabilidades, varreduras periddicas, testes de intrusdo e corregdo conforme
criticidade e procedimentos internos.

e Avaliacdo e tratamento de riscos, registro das decisbes e acompanhamento das medidas de
mitigacao.

e Treinamento e conscientizago de colaboradores e terceiros relevantes.

e Registros e evidéncias necessarios a investigacédo, auditoria, conformidade e responsabilizacao,
com acesso restrito.

13. Incidentes de seguranca e privacidade
Qualquer suspeita ou ocorréncia que possa afetar dados pessoais, incluindo acesso indevido,
divulgacao acidental, perda, alteragao, indisponibilidade ou comprometimento de sistemas, devera
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ser reportada o mais breve possivel ao canal interno definido no Procedimento de Resposta a
Incidentes: seginf@targetit.com.br.

O reporte deve incluir, quando conhecido, data e hora, descricdo do evento, tipo de informacao
envolvida, como foi identificado, pessoas potencialmente afetadas, sistemas envolvidos e evidéncias
disponiveis, como tickets, e-mails e logs. O relato devera limitar-se as informagdes necessarias e evitar
disseminar dados pessoais por canais ndo autorizados.

A equipe designada devera analisar, conter, erradicar e remediar o incidente, documentar decisdes e
promover atividades pds-incidente e licdes aprendidas. As areas competentes, incluindo juridico e
responsaveis por privacidade, deverdo avaliar se o evento constitui incidente envolvendo dados
pessoais e se exige comunicacgao a titulares, a Autoridade Nacional de Protecao de Dados (ANPD) ou a
outras partes, conforme a legislagdo e os prazos aplicaveis. As comunicagbes externas deverao ser
coordenadas por pessoas autorizadas.

14. Avaliacao de riscos e conformidade

Os tratamentos de dados pessoais deverdo ser considerados nos processos de avaliagdo e
gerenciamento de riscos da TARGET.IT. A avaliagcdo devera levar em conta a natureza, o contexto, a
finalidade, o volume, a sensibilidade dos dados, as ameagas e vulnerabilidades, os possiveis impactos
sobre os titulares e os controles existentes.

Quando o risco justificar, poderao ser necessarios registros adicionais, avaliacdo de impacto a
protecdo de dados pessoais, controles compensatorios ou plano de mitigacao. Riscos residuais e
decisdes de aceitacdo deverdo ser documentados e aprovados conforme a governanca interna.

A Seguranca da Informagao — Compliance devera realizar verificagdes de conformidade de acordo com
0s processos e politicas internas, registrar desconformidades, acompanhar planos de acao e reportar
os resultados as partes responsaveis. O descumprimento podera resultar nas medidas previstas nas
regras internas e na legislacao aplicavel.

15. Responsabilidades

e Lideranca da TARGET.IT: aprovar esta politica, definir diretrizes e assegurar recursos e governancga
apropriados.

e Seguranca da Informacdo - Compliance: manter esta politica em conjunto com as areas
competentes, apoiar avaliagdes de risco, monitorar conformidade e coordenar o tratamento de
incidentes de seguranga conforme os procedimentos internos.

e Juridico e responsavel formal por privacidade/encarregado, quando designado: apoiar a
interpretacao dos requisitos legais, as respostas a titulares e as avaliagcdes sobre comunicagdes
regulatdrias.

e Proprietarios de processos, sistemas e ativos: identificar os dados pessoais tratados, finalidades,
bases legais, acessos, compartilhamentos e prazos de retengdo; implementar controles e
considerar privacidade em projetos e mudancas.

o PeopleOps, Infraestrutura e administradores de sistemas: executar as atividades de concesséo,
alteracao e revogacao de acessos e apoiar os controles operacionais sob suas responsabilidades.

e Colaboradores e terceiros: cumprir esta politica, proteger credenciais e informagodes, utilizar
somente meios autorizados e reportar imediatamente suspeitas de incidentes.
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16. Treinamento e conscientizacao
A TARGET.IT devera comunicar esta politica as pessoas abrangidas e promover orientagdo compativel
com suas funcgdes e riscos. As equipes envolvidas em tratamento de dados pessoais, gestdo de
acessos, sistemas e resposta a incidentes deverdo conhecer os procedimentos pertinentes e participar
dos treinamentos aplicaveis.

17. Excegoes

Qualquer excegdo devera ser formalmente justificada, avaliada quanto ao risco, documentada e
submetida a aprovacéao da autoridade interna competente. A excecao devera indicar escopo, duragéao,
controles compensatorios e responsavel. Nao podera afastar obrigacao legal ou contratual aplicavel.

18. Revisao e vigéncia

Esta politica devera ser revisada periodicamente e sempre que houver mudancgas relevantes na
legislacdo, nos servigos, nos processos, nos riscos ou nos controles da TARGET.IT. A verséo vigente
devera ser disponibilizada em repositdrio corporativo aprovado. Esta minuta somente entrara em vigor
apos validacéo juridica e de privacidade, definicdo dos campos pendentes e aprovacao formal da
lideranca.

19. Documentos relacionados

e Procedimento de Gerenciamento de Risco - TARGET.IT.

e Procedimento de Resposta a Incidentes - TARGET.IT.

e Politica de Conformidade — TARGET.IT.

e Politica de Controle de Acesso - TARGET.IT.

e Politica de Avaliagao de Risco - TARGET.IT.

e Politica de Classificagao da Informacao — TARGET.IT.

e Politica de Gestao de Vulnerabilidades e Patches de Seguranga —- TARGET.IT.

e Politicas Anticorrupgédo — TARGET.IT (referéncia de governancga e conformidade).

Anexo A - Itens para validacao antes da publicacao

Os documentos fornecidos descrevem controles de seguranga, risco, classificacdo, acesso,
conformidade e resposta a incidentes, mas ndo definem integralmente o inventario de dados pessoais,
o canal publico para titulares, o encarregado formal, os prazos especificos de retengao por processo
ou todas as atividades de tratamento. Antes da publicagédo, a TARGET.IT devera validar e completar, no
minimo, os itens abaixo:

e Identificagdo da pessoa ou area responsavel por privacidade e, se aplicavel, do encarregado de
dados pessoais, com dados de contato aprovados.

e Canal externo oficial para solicitagdes de titulares e avisos de privacidade.

e |nventario das atividades de tratamento, categorias de titulares e dados, finalidades, bases legais e
destinatarios.

e Critérios e prazos de retengéao e descarte por processo, incluindo backups e registros técnicos.
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e Fornecedores e servigos que tratem dados pessoais, incluindo eventuais transferéncias
internacionais.
e Fluxo de avaliagdo de impacto e critérios para comunicacao de incidentes a ANPD e aos titulares.
e Aprovacgao formal, cédigo documental definitivo, proprietario da politica e calendario de revisao.

Nota de elaboragao: este documento foi estruturado a partir dos documentos internos fornecidos e de
requisitos gerais da LGPD. Os pontos ndo explicitamente definidos nos documentos foram indicados
como itens de validagao, e ndo devem ser considerados decisdes ja aprovadas pela TARGET.IT.
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